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Résumé

Pour lutter contre la complexité croissante des systemes embarqués, les
modeles de ces systemes peuvent étre vérifiés des la phase de conception en
utilisant diverses techniques de vérification et de validation (V&V). L’ appli-
cation de ces techniques requiert généralement deux transformations a partir
du modele de conception : une premiere pour obtenir le code exécutable du
systeme et une seconde vers un modele formel sur lequel pourront étre ap-
pliqués les outils de V&V. Cependant, ces transformations créent des fossés
sémantiques et nécessitent d’établir une relation d’équivalence entre le code
exécutable et le modele formel obtenu. Pour aborder ces problémes, cet ar-
ticle présente une approche permettant d’exécuter et de vérifier des modeles
avec une seule implémentation de la sémantique du langage de modélisation.
L’exécution et la vérification de ces modeles est assurée par un interpréteur
de modeles pilotable par des outils de V&V. Cette approche a été appliquée
au langage UML avec I’interpréteur de modeles embarqué EMI et le model-
checker OBP2.
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1 Introduction

Les systemes embarqués deviennent de plus en plus complexes, ce qui rend leur concep-
tion plus difficile et les exposent davantage aux défaillances logicielles. Dans le contexte de
I’ingénierie dirigée par les modeles, ces systeémes peuvent étre représentés sous forme de
modeles et analysés des la phase de conception en appliquant des techniques de vérification
et de validation (V&V).

Cependant, trois inconvénients majeurs subsistent généralement. D’abord, la transfor-
mation du modele de conception en code exécutable crée un premier fossé sémantique
entre ce modele et le code généré. Ensuite, I’application des outils de V&V requiert géné-
ralement une seconde transformation vers un langage formel. Cette transformation crée un
second fossé sémantique qui complexifie la compréhension des résultats de vérification.
Enfin, une relation d’équivalence entre le modele formel et le code exécutable doit étre
établie pour prouver que ce qui est exécuté est bien ce qui a été vérifié. Ces problemes
sont principalement dus aux transformations qui capturent la sémantique du langage de
modélisation vers différents formalismes.



Pour lutter contre ces problemes, cet article présente une approche permettant d’utiliser
une seule implémentation de la sémantique du langage de modélisation pour I’exécution et
la vérification de modeles. Cette sémantique est encodée dans un interpréteur de modeles
pouvant étre piloté par des outils de V&V. Cette approche permet ainsi d’appliquer la
vérification directement sur le modele interprété tout en réutilisant la mé&me sémantique
opérationnelle que celle utilisée pour I’exécution sur le systeme réel.

Notre approche a été mise en oeuvre avec le langage UML [18]. Un interpréteur de
modeles embarqué, appelé EMI (Embedded Model Interpreter) [4} 5, 6], permet de simu-
ler et vérifier des modeles UML avec le model-checker OBP2 (Observer-Based Prover
2) [20, 21]] (https://plug-obp.github.io/), puis de les exécuter sur une cible
embarquée STM32 discovery.

2 Approche

Pour mieux comprendre les problématiques et les enjeux abordés dans ce projet, notre
approche est comparée avec I’approche classique de vérification et d’exécution embarquée
de modeles. Cette comparaison permet de mettre en relief les spécificités et les atouts de
I’approche proposée dans le contexte de I’exécution de modeles.

L approche classique est illustrée sur la Le systtme 2 I’étude est modélisé
sous la forme d’un Modele de Conception dans le langage de modélisation choisi par
I’équipe de développement. Le modele doit donc se conformer au Métamodeéle de ce lan-
gage. A partir du Modéle de Conception, 1’approche classique utilise généralement deux
transformations pour pouvoir exécuter et vérifier ce modele. La premiere permet de trans-
former le Modele de Conception en Code exécutable via de la génération de code auto-
matique, semi-automatique, ou manuelle. Le Code produit peut ensuite étre exécuté sur
une Cible Embarquée et interagir avec 1’environnement du systeme via les Entrées/Sorties
de celle-ci. La seconde utilise des techniques de transformation de modeles pour produire
un Modele d’Analyse (ou modele formel si exprimé dans un langage formel) a partir du
Modeéle de Conception. Ce Modéle d’Analyse peut ensuite étre exploité par des Outils de
V&V Haut Niveau afin de vérifier que le modele satisfait aux exigences du systeme a un
haut niveau d’abstraction.

Dans cette approche classique de développement embarqué, trois problémes princi-
paux subsistent. (/) La génération de code crée un premier fossé sémantique entre le mo-
dele de conception et le code exécutable. Il devient ainsi plus difficile d’établir des liens
entre les concepts du langage de modélisation et les fragments de code générés. Ce fossé
sémantique a aussi un impact sur les outils de V&V puisque le modele exprimé sous forme
de code exécutable ne peut plus €tre analysé a un haut niveau d’abstraction et requiert
I’utilisation d’Outils de V&V Bas Niveau. (2) Un second fossé sémantique est créé entre
le modele de conception et le modele d’analyse. Il complexifie la compréhension des ré-
sultats de V&V en particulier pour des ingénieurs non-experts en méthodes formelles. Les
activités de vérification peuvent aussi nécessiter de charger ce modele d’analyse dans diffé-
rents outils. Ce besoin induit un risque d’erreur supplémentaire si les différents processus
de chargement ne sont pas exactement équivalents. (3) Une relation d’équivalence entre
le modele d’analyse et le code exécutable doit également est établie, prouvée, et main-
tenue afin d’assurer que les propriétés vérifiées en phase de V&V le soient aussi lors de
I’exécution.

Ces trois problemes sont principalement dus a I’utilisation de multiple implémenta-
tions de la sémantique du langage de modélisation. Ces multiples définitions proviennent
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FIGURE 1 — Approche classique
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FIGURE 2 — Approche proposée

de I'utilisation de transformations qui capturent la sémantique du langage de modélisation
en termes de la sémantique cible.

Pour traiter ces problémes, la[Figure 2| présente une nouvelle approche basée sur I uti-
lisation d’un interpréteur de modeles pilotable a distance par des outils de V&V. Dans
cette approche, le Modeéle de Conception et son Métamodeéle sont directement chargés sur
la Cible Embarquée afin d’éviter les deux transformations mentionnées précédemment.
Le modele est exécuté avec un Interpréteur Embarqué qui peut interagir avec 1’environ-
nement via les Entrées/Sorties de la cible embarquée comme dans 1’approche classique.
La spécificité de cet Interpréteur Embarqué est qu’une seule implémentation de la sé-
mantique du langage est utilisée a la fois pour 1’exécution et la vérification des modeles.
Cette unique implémentation correspond a la sémantique opérationnelle de I’ Interpréteur
Embarqué. Pour la vérification, les Outils de V&V peuvent se connecter a 1’ Interpréteur
Embarqué via une Interface de Communication. Les activités de V&V sont ainsi directe-
ment appliquées sur le modele exécutable chargé par I’interpréteur tout en réutilisant la
méme implémentation de la sémantique du langage que celle utilisée pour 1’exécution du
systeme. Cet interpréteur de modeles doit pouvoir étre déployé sur une cible embarquée
mais doit aussi pouvoir étre exécuté sur un ordinateur pour la phase de V&V afin d’obtenir
des performances de vérification acceptables.

L’utilisation d’une seule implémentation de la sémantique du langage possede plu-
sieurs avantages. Elle permet d’éviter les deux fossés sémantiques identifiés sur I’approche
classique. Les résultats de vérification sont ainsi directement exprimés en termes du lan-
gage de modélisation ce qui permet de faciliter leur compréhension. Cette approche apporte



aussi une solution au probleme d’équivalence et permet d’assurer que ce qui est exécuté
est bien ce qui a été vérifié. Méme en cas de bogue dans la sémantique opérationnelle de
I’interpréteur, si le comportement du modele satisfait aux exigences systeme alors celles-ci
seront aussi satisfaites lors de I’exécution sur le syst¢tme embarqué réel. En effet, le dé-
ploiement sur la cible embarquée utilise le méme modele et le méme interpréteur que ceux
utilisés pendant la phase de vérification. Cette approche tend donc & améliorer la qualité de
développement et de vérification des systeémes embarqués dans le contexte de I’ingénierie
dirigée par les modeles.

3 Application au Langage UML

L approche proposée a été appliquée au langage UML et un interpréteur de modeles
implémentant la sémantique de ce langage a été développé. Cet interpréteur de modeles,
appelé EMI, est dédié a ’exécution et a la vérification de systemes embarqués spécifiés
sous la forme de modeles UML.

Bien qu’UML soit un langage semi-formel, I’approche reste valide car c’est la séman-
tique opérationnelle de I’interpréteur qui sert de référence. Par exemple, pour les points
de variation sémantique d’"UML, les choix d’implémentation faits dans I’interpréteur per-
mettent de déterminer le comportement du systeme. Ces choix ont certes un impact sur la
sémantique du langage mais cette méme définition de la sémantique sera ensuite employée
pour la vérification et I’exécution du systéme, préservant ainsi la relation d’équivalence
entre le modele d’analyse et le code exécutable.

Avant de pouvoir vérifier un modele UML, plusieurs étapes sont nécessaires afin de
pouvoir exécuter ce modele sur I’interpréteur EMI. La premiere étape consiste a modéliser
le systeme a concevoir en UML. Le modele doit se conformer au sous-ensemble d’UML
supporté par EMI. Ce sous-ensemble peut se représenter avec les diagrammes de classes,
de structure composite, et d’états-transitions. Il permet de représenter a la fois la partie
structurelle et la partie comportementale du modele tout en exploitant partiellement les
aspects orientés objet d’UML (e.g., héritage simple). Le modele utilise aussi un langage
d’action pour décrire les gardes et les effets des machines a états. Ce langage d’action est le
langage C enrichi avec des macros C pour accéder aux éléments du modele (e.g., les objets
du modele et leurs attributs). Une fois le modele UML du systeme €laboré, il est sérialisé
en langage C, le langage natif de I'interpréteur EMI. La sérialisation permet d’associer a
chaque élément du modele un initialiseur de structure C. Afin d’optimiser au mieux 1’es-
pace mémoire et les performances d’exécution, seuls les éléments du sous-ensemble consi-
déré et nécessaires pour 1’exécution du modele sont pris en compte lors de la sérialisation.
Contrairement a la génération de code, cette opération ne génere que des données mais pas
de fonctions (sauf pour les expressions du langage d’action). Elle ne capture donc pas la
sémantique du langage UML. Le modele sérialisé en C et le code de I’ interpréteur sont en-
suite compilés et linkés avec un compilateur C pour produire le binaire exécutable de EMI.
Cette opération peut €tre vue comme un chargement du modele a la compilation. L’ exécu-
tion de ce binaire exécutable permet d’interpréter le modele UML chargé dans EMI. Cet
interpréteur de modeles peut étre exécuté sur un ordinateur équipé avec un OS Linux, ou
en bare-metal (i.e., sans OS) sur une carte embarquée STM32 discovery.

Cet interpréteur de modeles UML peut ensuite €tre utilisé pour vérifier et analyser
le comportement du modele UML. Différentes activités de V&V peuvent étre mises en
oeuvre en connectant le model-checker OBP2 & I’interface de communication de EMI.
Cette interface de communication permet de récupérer la configuration courante de I’in-
terpréteur (i.e., la partie dynamique du modele), de remettre I’interpréteur dans une confi-



guration donnée, de calculer I’ensemble des transitions tirables des machines a états du
systeme, de tirer des transitions, et d’évaluer des prédicats. Cette interface permet aux ou-
tils de V&V de piloter I’interpréteur de modeles pour la vérification.

Le model-checker OBP2 permet d’appliquer plusieurs activités de V&V sur les mo-
deles UML interprétés par EMI :
Simulation : OBP2 offre une interface de simulation permettant de visualiser et d’explorer
différentes traces d’exécution. L’interface utilisateur de ce simulateur permet notamment
de visualiser la configuration courante de I’interpréteur, de visualiser les transitions ti-
rables, de tirer des transitions, et de visualiser les traces d’exécution déja explorées.
Model-checking de propriétés LTL : Le model-checker OBP2 permet aussi de vérifier des
propriétés LTL. Pour y parvenir, OBP2 explore I’espace d’états du systeme et utilise des
techniques classiques de model-checking basées sur la composition d’automates de Biichi.
Si une propriété est violée, le model-checker retourne un contre-exemple qui peut étre vi-
sualisé sous la forme d’une trace dans I’interface de simulation.
Model-checking et monitoring avec des automates observateurs : Notre approche permet
également d’exprimer des propriétés de stireté en UML sous la forme d’automates observa-
teurs. Ces automates sont composés de facon synchrone avec le systeme par 1’interpréteur
EMI et le model-checker n’a plus qu’a vérifier si les états de rejets de ces automates sont at-
teignables. Ces mémes automates observateurs peuvent également étre déployés avec EMI
sur une cible embarquée pour faire du monitoring. Surveiller le comportement du systeme
dans son environnement réel permet notamment de détecter des composants matériels dé-
fectueux, de réagir en cas de défaillances, et de faciliter I’analyse post-mortem.

La mise en oeuvre de ces activités de V&V avec EMI a ainsi permis de démontrer
I’applicabilité de cette approche pour I’exécution et la vérification de modeles UML.

4 Exemple

Pour illustrer notre approche, cette section présente sa mise en oeuvre sur un exemple
tres simple. Il s’agit d’un modele de gestion de deux feux de signalisation bicolores (vert et
rouge) qui a pour objectif de garantir la sécurité des usagers et la fluidité de la circulation.
Ce systeme a été modélisé en UML comme le montre le diagramme de composite structure
et la machine a états de la classe TrafficLight en[Figure 3] Ce modele a ainsi pu étre chargé
dans EMI afin de vérifier les deux propriétés suivantes :

1. Le premier feu est au vert infiniment souvent.

2. Les deux feux ne sont jamais verts tous les deux simultanément.

MAIN
Red
controller : Controller
1 red / A green /
SEND( SEND(
2 GET(this, controller), GET(this, controller),
trafficLights : TrafficLight ackRed); Y ackGreen);
Green

(a) Diagramme de composite structure (b) Machine a états de TrafficLight

FIGURE 3 — Diagrammes d’un modele de gestion de feux de signalisation.



Ces propriétés ont été traduites en LTL afin d’étre vérifiées avec le model-checker OBP2 :
1. "[] <> firstIsGreen"
2. "[] !(firstIsGreen and secondIsGreen)"

Les proposition atomiques first IsGreenet secondIsGreen, exprimées a l’aide
du langage d’action C, permettent de savoir si respectivement le premier feu et le second
feu sont verts a un instant donné. Ces deux propriétés ont été vérifiées avec succes sur
le modele UML qui a été congu. Notre outil a également été validé sur des modeles plus
complexes comme un contrdleur de passage a niveau [6].

5 Ktatde ’Art

Ce projet se focalise sur I’exécution et la vérification de modeles UML dans le contexte
des systemes embarqués. D’autres outils permettent également d’exécuter et de vérifier des
modeles UML comme le présente 1’étude en [[10].

Rational Software Architect [14] et Rhapsody [[11] sont des outils de modélisation
permettant de modéliser des modeles UML dans un environnement graphique, et de géné-
rer du code pour simuler et déboguer ces modeles. Les interpréteurs Moka [19] et Moliz
[L6] permettent d’interpréter des modeles conformes au standard fUML [17]]. Ils peuvent
étre intégrés a I’outil de modélisation Papyrus [13] et étre utilisés pour simuler, débo-
guer et tester des modeles fUML. GUML [8] et UniComp [9] sont des compilateurs de
modeles permettant de compiler directement des modeles UML en code exécutable perfor-
mant sans avoir besoin de passer par un formalisme intermédiaire. GEMOC Studio [[7] est
un framework permettant de concevoir un environnement de modélisation générique avec
différents moteurs d’exécution et des outils de V&V (e.g., débogueur omniscient, anima-
teur graphique). En comparaison avec notre interpréteur EMI, tous ces outils ne permettent
pas d’appliquer des techniques formelles, comme le model-checking, sur des modeles de
conception en utilisant leurs propres implémentations de la sémantique du langage.

D’autres outils permettent également d’analyser 1I’exécution des systeémes embarqués
a un haut niveau d’abstraction comme les débogueurs [2] et [12]. Ces outils permettent
de résoudre le probleme du fossé sémantique entre le modele de conception et le code
exécutable mais ne permettent pas d’appliquer des méthodes formelles sur ces modeles
en assurant que ce qui est vérifié est bien ce qui sera exécuté. Les compilateurs certifiés
(e.g., CompCert [15]]) permettent également de résoudre ce fossé sémantique en prouvant
formellement que le code exécutable généré se comporte exactement comme le programme
source.

Des approches alternatives permettent également de garantir la stireté de fonctionne-
ment du code exécutable. Event-B [1] est une méthode formelle permettant la modélisation
et I’analyse de systemes. Cette méthode utilise a la fois des raffinements successifs pour re-
présenter le systéme a différents niveaux d’abstraction et des preuves mathématiques pour
garantir la cohérence entre ces différents niveaux. SCADE [3] permet également de modé-
liser, vérifier, et exécuter des modeles de systemes embarqués. Cette méthode applique des
techniques de vérification formelle directement sur les modeles SCADE et un générateur
de code certifié permet d’obtenir le code exécutable de 1’application.

6 Conclusion

L’ingénierie dirigée par les modeles facilite le développement des systeémes embarqués
complexes en permettant leur vérification et leur exécution sous forme de modeles. L’ap-



proche présentée dans cet article permet d’unifier la vérification et I’exécution embarquée
de ces modeles en utilisant une seule définition de la sémantique du langage de modéli-
sation. Cette définition de la sémantique est implémentée dans un interpréteur de modeles
dédié a I’exécution de modeles pour I’embarqué. Le modele peut également &tre vérifié
en connectant des outils de V&V a cet interpréteur et en réutilisant la méme sémantique
opérationnelle que celle utilisée pour I’exécution.

Cette approche permet d’améliorer la qualité de développement des systemes embar-
qués. Elle permet notamment d’assurer que les propriétés vérifiées pendant la phase de
vérification le restent lors de 1’exécution. Elle facilite également la compréhension des ré-
sultats de vérification et reste applicable dans le cas des langages semi-formels comme
UML. L utilisation de I’interpréteur de modeles EMI couplé au model-checker OBP2 a en
effet permis de simuler, model-checker, monitorer, et exécuter des modeles UML. L’in-
terpréteur de modeles EMI doit néanmoins encore étre amélioré pour évaluer et mettre en
oeuvre cette approche sur des systemes embarqués industriels.
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